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Анотацiя
Для побудови ефективної системи вiдеоспостереження на об’єктах, що потребують високого рiвня безпеки (аеропорт
мiжнародного значення, залiзничний вокзал, торговий центр, стадiон, тощо) необхiдно визначити алгоритм її
побудови в якому будуть врахованi усi можливi загрози та атаки у кожному конкретному випадку. Цей матерiал
призначений для попереднього розгляду проблем, що можуть виникати на територiї мiжнародного аеропорту.
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Вступ
На даний час площi, що займають мiжнароднi ае-
ропорти доходять до розмiрiв невеликих населених
пунктiв, мiж термiналами або виходами до лiтакiв
якого транспортне сполучення може бути, як автобу-
сне, так i залiзничне у видi аеропортної сiтки метро,
що ускладнює контроль та пiдтримку рiвня безпеки
на територiї аеропорту.
За останнi роки кiлькiсть атак у мiсцях масово-
го скупчення людей стрiмко зросла, що обумовлено
нестабiльною полiтичною ситуацiєю у cвiтi. Зазви-
чай об’єктами на яких наявна загроза є стадiони та
транспортнi сполучення (залiзничнi вокзами, лiнiї
метро, аеропорти, стадiони, тощо).
У зв’язку з цим зросла потреба у сучасних засобах
та системах своєчасного виявлення та iдентифiкацiї
загроз. Вiдомо, що одним з ефективних засобiв ви-
явлення та iдентифiкацiї атак є система вiдеоспосте-
реження, що особливо стосується об’єктiв, де наявна
скупченiсть людей та транспорту. Для забезпечен-
ня захисту аеропортiв (аеродромiв) або провайде-
ра аеронавiгацiйного обслуговування застосовується
вiдеоспостереження, патрулювання та iншi заходи
безпеки, у тому числi з метою виявлення осiб з пi-
дозрiлою поведiнкою, визначення уразливих мiсць,
якi можуть бути використанi для здiйснення акту
незаконного втручання. [1]
Будь яке вiдеоспостереження виконується за допо-
могою рацiонального розташування вiдповiдної кiль-
костi вiдео камер. Також є важливим розглянути
всi напрямки та всi точки можливого забезпечення
вiдеоспостереження, де воно потрiбно i як воно буде
застосовуватися, а також визначення кiлькостi та
номенклатури камер вiдеоспостереження.
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1. Загрози безпеки аеропорту
Загальний подiл наявних загроз на територiї аеро-
порту може складатись з чотирьох чинникiв:
Рис. 1. Cтруктура подiлу загроз
До загроз життю людини вiднесено можливi теро-
ристичнi акти, наприклад масове озброєне захопле-
ння, взяття у заручники пасажирiв або робiтникiв
аеропорту, вибухи на територiї аеропорту, тощо.
До загроз матерiальнiй частинi вiдносяться кра-
дiжки особистих речей, викрадення авто зi стоянки
аеропорту, пошкодження транспортної складової ае-
ропорту та iнфраструктури аеропорту.
Для визначення зон, в яких можливi загрози мо-
жуть перетворитися в реальнi атаки, розглянемо
можливу мету зловмисника (терориста) Метою пору-
шника безпеки аеровокзалу є непомiтне для служби
безпеки проникнення на об’єкт з метою досягнення
поставлених цiлей.
Можливi цiлi порушника:
1) Скоєння терористичного акту методом захопле-
ння заручникiв або принесення жертв.
2) Крадiжка особистих речей.
3) Провезення заборонених засобiв та предметiв.
4) Пошкодження технiчного стану авiа рухомого
складу та iнфраструктури аеропорту.
5) Незаконний перетин кордону.
При цьому формування захисту вiд атак повинно
базуватись на визначеннi моделi порушника вiдносно
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конкретного об’єкту. Згiдно [2] модель порушника
це абстрактний формалiзований або неформалiзо-
ваний опис дiй порушника, який вiдображає його
практичнi та теоретичнi можливостi, апрiорнi знання
По вiдношенню до об’єкту порушники можуть бути
внутрiшнiми, тобто з числа спiвробiтникiв (обслуго-
вуючий персонал або спiвробiтник служби безпеки)
або зовнiшнiми (не мають вiдношення до роботи
аеропорту).
З урахуванням вищезазначеного необхiдно при
побудовi системи вiдео спостереження розглядати
можливiсть атак вiд усiх видiв порушникiв.
2. Зони можливих атак об’єкту
Умовний подiл територiї аеропорту на зони може
бути представлений з чотирьох складових:
Рис. 2. Cтруктура подiлу територiї аеропорту на
зони
Територiю аеропорту можна умовно подiлити на
внутрiшню та зовнiшню територiю. Внутрiшньою
зоною є будiвля термiналу аеропорту. Зовнiшньою
зоною спостереження є прилегла iнфраструктура,
що не знаходиться на територiї контрольованої зо-
ни (паркiнг автомобiлiв клiєнтiв аеропорту, зупинки
громадського транспорту, зони для проходу людей).
Зовнiшня контрольована зона – обмежена парканом,
у якiй розташованi злiтно-посадковi смуги, ангари
для стоянки/обслуговування лiтакiв, мiсця тимча-
сової стоянки/обслуговування/очiкування на злiт
лiтакiв. [3] Зоною найбiльшої загрози є внутрiшня
зона термiналу аеропорту.
Послiдовнiсть розташування зон, пiд час прибуття
лiтака до аеропорту:
Рис. 3. Cтруктура проходження зон пасажирами пiд
час прибуття
З наведеної структури видно, що видiлення другої
зони є територiю з найбiльшим скупченням людей
вiдповiдно з найвищим рiвнем загроз. Видiлення
першої зони — територiя з нижчим рiвнем загроз,
оскiльки пасажири лiтака, що прибув, пройшли по-
переднi заходи безпеки у iншому аеропорту звiдки
прибув лiтак. Однак, зберiгається загроза незакон-
ного перетину кордону.
Послiдовнiсть проходження зон пасажирами, пiд
час вiдправлення лiтака з аеропорту:
Рис. 4. Cтруктура проходження зон пасажирами пiд
час вiдправлення
Як видно з наведеної структури, видiлення першої
зони є територiю з найбiльшим скупченням людей
вiдповiдно з найвищим рiвнем загроз.
Друга зона є зоною прикордонного контролю, куди
мають доступ тiльки пасажири, що пройшли попе-
реднi заходи безпеки на межi першої та другої видi-
лених зон. Вiдповiдно рiвень загроз значно менший,
нiж у першiй видiленiй зонi.
Видiлення третьої зони — територiя з найнижчим
рiвнем загроз (пiсля процедури особистого догляду).
Зоною найбiльшої загрози є внутрiшня зона термi-
налу аеропорту.
3. Попереднiми рекомендацiями, щодо роз-
ташування камер вiдео спостереження є:
— Рiвень загроз в зонi. У вiдповiдностi до рiвня
загрози у зонi, де встановлюється камера вiдеоспо-
стереження, визначається їх кiлькiсть, якiсть та ха-
рактеристики, що використовуються для виявлення
можливих атак. [3] У сукупностi зон пiд номером 1
(Рис.3) слiд застосовувати камери з функцiєю iденти-
фiкацiї обличь, порiвняння їх з базою даних розшу-
ку,виявлення полишених речей, великого скупчення
людей, що пiдвищує рiвень загрози у даний момент
часу, оскiльки рiвень загроз цiєї зони – найвищий.
— Рiвень незаконного перетину кордону. У зонах
митного контролю пiдвищений ризик незаконного
перетину кордону, тому кiлькiсть камер на одне при-
кордонне вiконце мiнiмум двi — одна камера за-
гального плану виду зверху, друга — камера, що
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безпосередньо розташована на рiвнi обличчя людини
середнього зросту (170 см).
— Рiвень загроз проникнення в контрольовану
зону. У зовнiшнiх зонах спостереження та контрольо-
ваних для термiналу слiд використовувати камери,
що адаптивнi до змiни освiтлення або його вiдсутно-
стi, змiни погодних умов. На в’їздi в контрольовану
зону необхiдно встановлювати камери, що можуть
iдентифiкувати номернi знаки автомобiлей, облич-
чя людей та мають можливiсть прослiдкувати за
траекторiєю пересування об’єкту виявлення. Як ви-
дно з наведених структур для нагляду за рiзними
зонами необхуднi рiзнi за номенклатурою камери,
як для денного (штучного) свiтла, так i для нiчно-
го спостереження (зона паркiнгу, стоянок лiтакiв,
злiтно-посадкових смуг).
Висновки
У даннiй роботi розглянутi можливi загрози без-
пеки на об’єктi рiвня мiжнародного аеропорту, їх
структурований подiл зображено на Рис.1.
Представлено структурований подiл об’єкту на зо-
ни та вiдповiдно до рiвня загроз (Рис.2-4).базуючись
на правилах органiзацiї системи контролю доступу
та внутрiшньооб’єктового режиму в суб’єктах авiа-
цiйної дiяльностi та на об’єктах цивiльної авiацiї
України. [1]
Розроблено рекомендацiї з використанння та вста-
новлення камер вiдеоспостереження..
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